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SUREC KOORDINATORU: Prof. Dr. Ugur Akin

SURECTEN SORUMLU BIRIMLER: Bilgi Islem Daire Baskanlig

YETKI VE SORUMLULUKLAR: Gérev tanimlarinda belirtilmistir.

ihtiya¢ duyacagi uygulamalari gelistirerek birimlere yardimci olmak.

SURECIN AMACI: Bilisim teknolojilerini yakindan takip ederek, Universitemizdeki egitim, dgretim ve

aragtirmalara destek olacak bilisim altyapisin1 modern bir seviyeye getirmek ve Universitemiz birimlerinin

GIRDILER

KAYNAKLAR

CIKTILAR

DNS Kaydi Talep Formu

e Server Odasi Kontrol
Plan1

e Bilgi Teknolojileri
Yardim Masasi - Cagr1
Merkezi (Teknik Servis
Talep Formu)

e  Web Icerik Yonetim
Sorumlusu Formu

e Resmi Yazismalar

e Dis Kaynakl Veriler

e Ag izleme Araci Verileri

e Sunucu izleme Araci

Verileri

e Ofis ortam1

e Teknolojik Altyapi,

donanim ve ofis

yazilimlari

Insan Kaynag1

Universite Bilgi Sistemi

Sunucular

Ag Alt Yapisi

Yazilimlar (sanallagtirma

- giivenlik — izleme- trafik

kayitlari (log)- yedekleme

-test)

e Giivenlik Duvari
Yazilimlari

e Lisansh viriis 6nleme

Yazilimlari

Lisansli Yazilimlar

E-posta Alt yapisi

Web Alan Adi (Host)

Web Sitesi (Domain)

ULAKBIM

Trafik ve hareket izleme

(Loglama)yazilim

e Sistem odasi

* Verilen ag hizmeti

» Birimler aras1 yazigmalar

= Engelli siteler ve alanlar
listesi (blacklist)

= Verilen Sunucu Hizmeti

= Teknik Sartname

* Network Kurallar

»  Kullanici egitimi

»  Tanimlanan veya silinen
e-posta adresi

* Tamimlanan veya silinen
alan ad1

= Kablolu Ag erisimi

= Kablosuz Ag Erisimi

= Web Sitesi

» Lisansh yazilimlar
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FAALIYETLER

16.1. Bilgi Teknolojileri Yardim Masasi islemleri

sekilde bilgi teknolojileri destek hizmeti vermek.

Faaliyetin Amaci: Universitemiz birimlerine ve personeline kaliteli, kabul edilebilir siirede ve giivenli bir

Faaliyetin Yiiriitilldiigii Birimler: Bilgi Islem Daire Baskanhg, Rektorlikk, Tiim Akademik ve Idari

yapilmasi.

BT varliklarina yapilan
ariza/durum tespitine
gore
bakim/onarim/giincelle

me yapilmast

* BIDB Teknik
Servis Hizmet
Birimi Sorumlusu

= BIDB Yazilim-
Web Tasarim

Birimi Personeli

Elektronik Belge
Yonetim Sistemi
Ve Imza Yetkileri
Y 6nergesi

TOGU Bilgi
Teknolojileri
Yardim Masasi
Politikasi

Bilgi Teknolojileri
Yardim Masasi
Yo6netim
Prosediirii
Bilgi-Giivenligi-
Y 6netim-Sistemi-

Politikasi

Birimler
Bilgi/Tarif
Faaliyet Adimlari Gorevli Kayit Ortami
Dokiimanlari
¢ Yardim Talebinin * BIDB Bilgi Islem * TOGU.YON.085 = EBYS
Yardim masas1 ¢agri Daire Bagkani Bilgisayar, = BT Yardim
merkezine iletilmesi. » BIDB Network- Bilgisayar Ag1, Masasi
(Dahili:1616 - Sistem Birimi Internet ve Sunuculari
btyardim.gop.edu.tr) Personeli Elektronik Posta »  Cagr1 Merkezi
; . Sunuculari
e Yardim masasina gelen = BIDB Teknik Kullanim - F?ZIEI lzisrsiV
taleplere gore ariza / Servis Hizmet Yonergesi
durum tespitinin Birimi Personeli * TOGU.YON.066

izleme Kriterleri:

» T Yardim Masasina gelen ariza ve taleplerin ¢6ziimlenme orani

Bu dokiimanin basili hali kontrolsiiz dokiiman kabul edilmektedir. Liitfen web sitesinden en son versiyonuna ulaginiz.
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Riskler:

®» Bilisim Donanimlarinin teknolojik dmiirlerini tamamlayarak yeni nesil uygulamalara hizmet verememesi.

= Yeterli sayida nitelikli insan kaynag1

Firsatlar

= BT varliklarinin tedarik planlamasinin daha saglikli yapilabilmesi.

16.2. Bilisim Aglar1 Yonetimi

Faaliyetin Amaci: Universitemiz Egitim - Ogretim ve Idari Faaliyetlerinde kullamlan ag alt yapismi

giiclendirmek, yonetmek ve giivenligini saglamak.

Faaliyetin Yiiriitiildiigii Birimler: Bilgi Islem Daire Baskanlig1, Rektorliik, Tiim Akademik ve Idari

Birimler

Faaliyet Adimlar Gorevli Bilgi/Tarif Dokiimanlar1 | Kayit Ortam

* Bilisim Aglarma | = BIDB BilgiIslem | = TOGU.YON.085 = EBYS
ait donanim ve Daire Bagkani Bilgisayar, = BT Yardim Masasi
yazilimlardan » BIDB Network- Bilgisayar Agi, . E?;Efi?;v
gelen olay loglari, Sistem Birimi Internet ve - Ag giivenlik sistemleri
ayrica son Personeli Elektronik Posta
kullanicilardan Kullanim1 Y6nergesi
gelen taleplerin = TOGU.YON.066
alinmasi. Elektronik Belge

= Bilisim Aglarina Yonetim Sistemi Ve
ait olay loglari, Imza Yetkileri
ayrica son Y 6nergesi
kullanicilardan *» TOGU Bilgi
gelen taleplere Teknolojileri Yardim
gore ariza / durum Masasi Politikasi
tespitinin = Bilgi Teknolojileri
yapilmasi. Yardim Masasi

= Bilisim Aglarina Yo6netim Prosediirii
ait yapilan ariza / » Bilgi-Giivenligi-
durum tespitine Y 6netim-Sistemi-
gore bakim / Politikas1
onarimin
yapilmasi.
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Izleme Kriterleri:
= Internete erisim kesinti siiresi
» Internet erigiminin ariza sonrasi tekrar aktif hale getirme siiresi

Riskler:

Kampiis ve binalarda yapilan imalat ve altyap1 ¢calismalarinda Fiberoptik kablo hattinin koparilmasi.

= Bilisim aglarina ait donanimlarda meydana gelebilecek arizalar

Firsatlar

» Tiim kampiislerde bulunan Bilisim aglar1 altyapisinin yenilenerek baglanti hizlarinin arttirilmasi

*  Yeni nesil donanimlarin takibinin saglanmasi ve sistemlere entegre edilmesi

16.3 Bilgisayar Sunucu Hizmetleri ve Altyapi Giivenligi

Faaliyetin Amaci: Universitemiz Egitim - Ogretim ve Idari Faaliyetlerinde kullanilan Sunucu Hizmetleri ve

Altyap1 Giivenligini saglamak.

Faaliyetin Yiiriitiildiigii Birimler: Bilgi Islem Daire Baskanlig

Faaliyet Adimlari

Gorevli

Bilgi/Tarif Dokiimanlari

Kayit Ortam

Bilgisayar
Sunucu
Hizmetleri ve
Altyap1
Giivenligi
Donanim ve
yazilimlariin
rutin
kontrolleri,
gelen olay
loglar1 ve son
kullanicilardan
gelen taleplerin
alinmasi.

Rutin kontrol,
gelen olay
loglar1 ve son
kullanicilardan
gelen taleplere
gore ariza /
durum
tespitinin
yapilmasi.
Bilgisayar
Sunucu

BIDB
Islem

Bilgi
Daire
Baskani

BiDB
Network-
Sistem  Birimi
Sorumlulari

TOGU.YON.085 Bilgisayar, .
Bilgisayar Agi, internet ve ]
Elektronik Posta Kullanimi
Yonergesi .
TOGU Bilgi Giivenligi Yénetim
Sistemi Politikasi

TOGU Bilgi Giivenligi Politikast
Sunucu Kurulum Siireci

EBYS
Sanal
Sistemi
Yedekleme
Sistemi

Sunucu

Bu dokiimanin basili hali kontrolsiiz dokiiman kabul edilmektedir. Liitfen web sitesinden en son versiyonuna ulaginiz.
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Hizmetleri ve
Altyap1

Izleme Kriterleri:
= Filtrelenmeyen e-posta sayisinin filtrelenen spam e-posta sayisina orant
= Hizmet sunucularinin servis dis1 kalma siiresi

= Sanal/Fiziki Sunucularn yil i¢inde giincelleme orani

Riskler:
= Siber saldirilar.
= E-posta ve Sunucu sifrelerinin ele gegirilmesi.

=  DDOS Saldirilar

Firsatlar:

saglanmasi

= Yeni nesil sistemlerin takibinin saglanmasi ve mevcut sistemlere entegre edilmesi

=  Sunucu hizmeti veren donanim ve yazilimlar siirekli giincel tutularak sunucu hizmetinin devamliliginin

Bu dokiimanin basili hali kontrolsiiz dokiiman kabul edilmektedir. Liitfen web sitesinden en son versiyonuna ulaginiz.
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16.4 E-posta Hizmetleri

Faaliyetin Amaci: Universitemiz Akademik / Idari Personeline ve Ogrencilerine E-posta hizmeti saglamak

Faaliyetin Yiiriitiildiigii Birimler: Bilgi Islem Daire Baskanlig

Faaliyet Adimlar Gorevli Bilgi/Tarif Dokiimanlarn | Kayit Ortam

TOGU.YON.085 = EBYS

hizmetleri igin
son
kullanicilardan

= E-posta .

BIDB Bilgi islem Daire | =

Baskani
BIDB Network -Sistem
Birimi Personeli

Bilgisayar, Bilgisayar
Agi, Internet ve
Elektronik Posta

= Sunucular
= Fiziki Arsiv

gelen taleplerin
almmasi. ]
* E-posta .
hizmetleri ile
ilgili gelen
taleplere  gore
durum  tespiti
yapilarak gelen
talebin
¢Oziimlenmesi.
= E-posta
hizmetleri ile
ilgili gelen
taleplere  gore
durum  tespiti
yapilarak gelen
talebin
¢Oziimlenmesi.

Kullanim1 Y6nergesi
E-posta Politikasi
Sifre Politikasi

izleme Kriterleri:

= E-posta hizmetleri gelen talebin cevaplanma siiresi

Riskler:

= E-posta sifrelerinin unutulmasi ya da bagkalarinca ele gegirilmesi.

Firsatlar:

= Tiim sistemlerin diizenli olarak yedeklenmesi ile veri kaybi ihtimalinin en aza indirilmesi

Bu dokiimanin basili hali kontrolsiiz dokiiman kabul edilmektedir. Liitfen web sitesinden en son versiyonuna ulaginiz.



Dokiiman No TOGU.SUR.016
T.C. Ik Yayin Tarihi | 14.10.2024
TOKAT GAZIOSMANPASA Revizyon Tarihi
UNIVERSITESI RevizyonNo | 00
Bilisim Siireci Sayfa No 717

QQP‘NPAS,q
r1:
o
7992 °

16.5 Yazihm Gelistirme

Faaliyetin Amaci: Universiteye biinyesinde gelistirilmesine karar verilen yazilim projelerini, otomasyon
cozlimlerini iiretmek, giincellemek ve bakimlarim yapmak.

Faaliyetin Yiiriitiildiigii Birimler: Bilgi Islem Daire Baskanlig

= Gelen taleplere
gore durum
tespiti
yapilarak gelen
talebin
¢Oziimlenmesi.

Faaliyet Adimlar1 | Gorevli Bilgi/Tarif Dokiimanlari Kayit Ortam

=  Yazilim * BIDB Bilgi = TOGU Bilgi Giivenligi Yonetim | = EBYS
ihtiyaglar1 ile Islem Daire Sistemi Politikasi .
ilgili Baskan = TOGU Bilgi Giivenligi Politikas: | ® Merkezi yazilim
birimlerden » Bilgi Islem Giivenli Gelistirme kod sunucusu
gelen taleplerin | = WWeb Tasarim- Prosediirii
EBYS Yazilim Blrlml
. Personeli
iizerinden
alinmasi.

izleme Kriterleri:

= Qergeklesen yazilim projeleri sayisinin talep edilen yazilim projeleri sayisina orant

Riskler:

= Geligtirilen yazilimlarin mevcut yazilimlar ile entegre ¢alisamamasi

Firsatlar:

*  Universite biinyesinde iiretilen yazilimlarin kurumun ihtiyaglarina gore esnek olarak gelistirilmesi
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